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	CHÍNH PHỦ



	CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM

Độc lập - Tự do - Hạnh phúc

	Số:            /2019/NĐ-CP
	Hà Nội, ngày         tháng      năm 2019


         
 
ĐỀ CƯƠNG NGHỊ ĐỊNH
Quy định về xác thực và định danh điện tử

Căn cứ Luật tổ chức Chính phủ ngày 19 tháng 6 năm 2015;
Căn cứ Luật giao dịch điện tử ngày 29 tháng 11 năm 2005;

Căn cứ Luật công nghệ thông tin ngày 29 tháng 6 năm 2006;
Căn cứ Luật an toàn thông tin mạng ngày 19 tháng 11 năm 2015;

Theo đề nghị của Bộ trưởng Bộ Thông tin và Truyền thông;
Chính phủ ban hành Nghị định quy định về xác thực và định danh điện tử.
Chương I
NHỮNG QUY ĐỊNH CHUNG

Điều 1. Phạm vi điều chỉnh
Nghị định quy định về xác thực, định danh điện tử, bao gồm: hình thức xác thực, định danh điện tử; cung cấp và sử dụng các dịch vụ xác thực điện tử; xác thực điện tử trong cung ứng dịch vụ công trực tuyến; xử lý vi phạm hành chính trong cung ứng và sử dụng dịch xác thực điện tử.


Điều 2. Đối tượng áp dụng

Nghị định này áp dụng đối với các tổ chức, cá nhân liên quan đến hoạt động xác thực, định danh điện tử.
Điều 3. Giải thích từ ngữ

Trong Nghị định này, các từ ngữ dưới đây được hiểu như sau:

1. “Xác thực điện tử (e-Authentication)”
2. “Định danh điện tử (e-Identification)”
3. “Nhân tố xác thực (Authentication factor)”
4. “Tên người sử dụng (username)” 
5. “Mật khẩu (password)” 

6. “Mật khẩu sử dụng một lần (One-Time Password)”
7. “Xác thực dựa trên số điện thoại (Mobile-based Authentication)”
8. “Chữ ký số (Digital Signature)” 

9. “Chứng thư số (Digital Certificate)” 
10. “Đặc điểm sinh trắc học (Biometric)”

11. “Mức độ đảm bảo an toàn (Assurance Level)”

12. “Đối tượng (cá nhân, tổ chức) sử dụng dịch vụ xác thực”
13. “Tổ chức cung cấp dịch vụ xác thực”

14. “Tổ chức cung cấp định danh điện tử”
15. “Bên tin tưởng”

16. “Xác thực đa nhân tố” 

…
Điều 4. Dịch vụ xác thực điện tử
Điều 5. Tổ chức cung cấp dịch vụ xác thực điện tử 
Điều 6. Sử dụng các hình thức xác thực, định danh điện tử

Các hành vi cấm trong hoạt động xác thực, định danh điện tử đặc biệt liên quan đến việc cấm tiết lộ, mua bán, trao đổi thông tin về khách hàng sử dụng dịch vụ xác thực, định danh điện tử.
Điều 7. Trách nhiệm quản lý nhà nước về xác thực điện tử, dịch vụ xác thực điện tử
Chính phủ quản lý chung, Bộ Thông tin và Truyền thông giúp Chính phủ thực hiện quản lý nhà nước về xác thực, định danh điện tử.
Chương II

CÁC HÌNH THỨC XÁC THỰC ĐIỆN TỬ
Điều 8. Nguyên tắc xác thực điện tử
1. Xác thực điện tử dựa trên thông tin đối tượng yêu cầu xác thực biết.
2. Xác thực điện tử dựa trên thông tin đối tượng yêu cầu xác thực có.

3. Xác thực điện tử dựa trên đặc điểm tự nhiên của đối tượng yêu cầu xác thực (ví dụ: sinh trắc học …).
Điều 9. Xác thực điện tử dựa trên thông tin tên người sử dụng và mật khẩu
1. Mức độ bảo đảm an toàn của việc xác thực điện tử dựa trên tên người sử dụng và mật khẩu. 
2. Phạm vi sử dụng.
Điều 10. Xác thực điện tử dựa trên thông tin mật khẩu sử dụng một lần
1. Mức độ bảo đảm an toàn của việc xác thực điện tử dựa trên thông tin mật khẩu sử dụng một lần.

2. Phạm vi sử dụng.

Điều 11. Xác thực điện tử dựa trên số điện thoại di động

1. Mức độ bảo đảm an toàn của việc xác thực điện tử dựa trên số điện thoại di động.

2. Phạm vi sử dụng.

Điều 12. Xác thực điện tử sử dụng chữ ký số

Tham chiếu đến các quy định tại Nghị định 130/2018/NĐ-CP ngày 27/9/2018 của Chính phủ.

Điều 13. Xác thực điện tử dựa trên đặc điểm sinh trắc học

1. Mức độ bảo đảm an toàn của việc xác thực điện tử dựa trên đặc điểm sinh trắc học.

2. Phạm vi sử dụng.

Điều 14. Xác thực điện tử đa nhân tố
1. Mức độ bảo đảm an toàn của việc xác thực điện tử đa nhân tố.
2. Phạm vi sử dụng.

Chương III 

CUNG CẤP DỊCH VỤ XÁC THỰC ĐIỆN TỬ

Điều 15. Tổ chức cung cấp dịch vụ xác thực điện tử dựa trên thông tin tên người sử dụng và mật khẩu

1. Điều kiện cung cấp dịch vụ.

2. Phương thức cung cấp dịch vụ.

3. Nghĩa vụ, trách nhiệm khi cung cấp dịch vụ.

Điều 16. Tổ chức cung cấp dịch vụ xác thực điện tử dựa trên thông tin mật khẩu sử dụng một lần

1. Điều kiện cung cấp dịch vụ.

2. Phương thức cung cấp dịch vụ.

3. Nghĩa vụ, trách nhiệm khi cung cấp dịch vụ.

Điều 17. Tổ chức cung cấp dịch vụ xác thực điện tử dựa trên số điện thoại di động

1. Điều kiện cung cấp dịch vụ.

2. Phương thức cung cấp dịch vụ.

3. Nghĩa vụ, trách nhiệm khi cung cấp dịch vụ.

Điều 18. Tổ chức cung cấp dịch vụ xác thực điện tử dựa trên đặc điểm sinh trắc học

1. Điều kiện cung cấp dịch vụ.

2. Phương thức cung cấp dịch vụ.

3. Nghĩa vụ, trách nhiệm khi cung cấp dịch vụ.

Chương IV
SỬ DỤNG DỊCH VỤ XÁC THỰC ĐIỆN TỬ
Điều 19. Sử dụng dịch vụ xác thực điện tử dựa trên thông tin tên người sử dụng và mật khẩu


1. Quy trình, thủ tục đăng ký sử dụng dịch vụ.


2. Trách nhiệm của bên sử dụng dịch vụ.


3. Trách nhiệm của bên tin tưởng.

Điều 20. Sử dụng dịch vụ xác thực điện tử dựa trên thông tin mật khẩu sử dụng một lần


1. Quy trình, thủ tục đăng ký sử dụng dịch vụ.


2. Trách nhiệm của bên sử dụng dịch vụ.


3. Trách nhiệm của bên tin tưởng.

Điều 21. Sử dụng dịch vụ xác thực điện tử dựa trên số điện thoại di động


1. Quy trình, thủ tục đăng ký sử dụng dịch vụ.


2. Trách nhiệm của bên sử dụng dịch vụ.


3. Trách nhiệm của bên tin tưởng.

Điều 22. Sử dụng dịch vụ xác thực điện tử dựa trên đặc điểm sinh trắc học


1. Quy trình, thủ tục đăng ký sử dụng dịch vụ.


2. Trách nhiệm của bên sử dụng dịch vụ.


3. Trách nhiệm của bên tin tưởng.

Chương V
LỰA CHỌN HÌNH THỨC XÁC THỰC ĐIỆN TỬ 
THEO MỨC ĐỘ ĐẢM BẢO AN TOÀN 

Điều 23. Khái niệm mức độ đảm bảo an toàn

Điều 24. Mức độ 1 đảm bảo an toàn

Điều 25. Mức độ 2 đảm bảo an toàn

Điều 26. Mức độ 3 đảm bảo an toàn

Điều 27. Mức độ 4 đảm bảo an toàn

Điều 28. Lựa chọn hình thức xác thực điện tử theo mức độ bảo đảm an toàn
Chương VI
XÁC THỰC ĐIỆN TỬ CHO CÁC DỊCH VỤ CÔNG TRỰC TUYẾN

Điều 29. Lựa chọn hình thức xác thực điện tử cho các dịch vụ công trực tuyến theo mức (mức 1, mức 2, mức 3, mức 4)

Điều 30. Tổ chức cung cấp dịch vụ xác thực điện tử cho các dịch vụ công trực tuyến

Điều 31. Đăng ký sử dụng dịch vụ xác thực điện tử cho các dịch vụ công trực tuyến

Điều 32. Trách nhiệm của các bên khi sử dụng dịch vụ xác thực điện tử đối với các dịch vụ công trực tuyến

Chương VII

XỬ LÝ VI PHẠM TRONG VIỆC CUNG CẤP, SỬ DỤNG 
DỊCH VỤ XÁC THỰC ĐIỆN TỬ

Điều 33. Xử lý vi phạm trong việc cung cấp dịch vụ xác thực điện tử

Điều 34. Xử lý vi phạm trong việc sử dụng dịch vụ xác thực điện tử

Chương VIII
ĐIỀU KHOẢN THI HÀNH

Điều 35. Hiệu lực thi hành

Điều 36. Tổ chức thực hiện và trách nhiệm thi hành

1. Trách nhiệm của Bộ Thông tin và Truyền thông.

2. Trách nhiệm của các Bộ, cơ quan ngang Bộ, cơ quan thuộc Chính phủ, các tỉnh, thành phố trực thuộc trung ương.
3. Trách nhiệm của các tổ chức, cá nhân có liên quan./.
	Nơi nhận:
- Ban Bí thư Trung ương Đảng;
- Thủ tướng, các Phó Thủ tướng Chính phủ;
- Các Bộ, cơ quan ngang Bộ, cơ quan thuộc CP;
- HĐND, UBND các tỉnh, TP trực thuộc TW;
- Văn phòng Trung ương và các Ban của Đảng;
- Văn phòng Tổng Bí thư;
- Văn phòng Chủ tịch nước;
- Hội đồng Dân tộc và các Ủy ban của Quốc hội;
- Văn phòng Quốc hội;
- Tòa án nhân dân tối cao;
- Viện kiểm sát nhân dân tối cao;
- Ủy ban Giám sát tài chính Quốc gia;
- Kiểm toán Nhà nước;
- Ngân hàng Chính sách xã hội;
- Ngân hàng Phát triển Việt Nam;
- Ủy ban Trung ương Mặt trận Tổ quốc Việt Nam;
- Cơ quan Trung ương của các đoàn thể;
- VPCP: BTCN, các PCN, Trợ lý TTCP, cổng TTĐT, các Vụ, Cục, đơn vị trực thuộc, Công báo;
- Lưu: VT, KSTTHC (3).
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